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ESCUELA SUPERIOR DE CAJAS DE AHORROS

Cursos

CURSO DE:
DETECCION, PREVENCION Y
GESTION DEL FRAUDE EN LAS
TELECOMUNICACIONES

PROGRAMA

Madrid, 28 y 29 de Junio de 2006



La estadistica es clara cuando nos indica que anualmente se pierden debido al fraude entre un
4 % y un 8% de los ingresos en telecomunicaciones. Los profesionales del sector confirman
que ninguna empresa puede permitirse tales pérdidas por lo que conviene estar alerta ya que
ante los nuevos servicios y las nuevas tecnologias también surgen nuevos tipos de fraude.

El control del trafico de datos y la seguridad de los sistemas para evitar irregularidades, dudas
e impagos se antoja esencial para el seguro funcionamiento de toda entidad.

Por esta razén es necesario recurrir a sistemas de facturacion claros y efectivos y realizar un
rigurosos andlisis de riesgos.

Muchas empresas de servicios de telecomunicaciones ya han comenzado a implantar sistemas
de deteccién y gestidon del fraude con el objetivo de controlar las pérdidas derivadas de
situaciones irregulares.

Para actualizar sus conocimientos y abordar esta actividad con éxito la Escuela Superior de
Cajas e Ahorros organiza y convoca para los préximos dias 28 y 29 de junio de 2006 el curso,

DETECCION, PREVENCION Y GESTION DEL FRAUDE EN LAS
TELECOMUNICACIONES

OBJETIVOS:

Conocer los pasos legales a seguir en la deteccién del fraude
Realizacion del seguimiento de riesgos a particulares y empresas
Evaluar el grado de dafio del fraude en las telecomunicaciones y cémo hacerle frente

DIRIGIDO A:

Técnicos informaticos
Soporte técnico ofiméatico.
Centro de atencion al cliente.
Relaciones publicas.
Auditores internos.

PROGRAMA:

Miércoles 28 de Junio de 2006:

10:00 APERTURA DEL PROGRAMA

D. Juan Pablo Yagle
Vicesecretaria tecnologica de la Coas
CONFEDERACION ESPANOLA DE CAJAS DE AHORROS

10:30 SISTEMAS DE DETECCION DE FRAUDE (FDS).

El fraude: desarrollo y consecuencias.

Fraud Detection Systems (FDS) y prevencion.
Riesgos: en particulares y en empresas.
Modus Operando.

Deteccion y analisis de datos.

D. Julian Inza Aldaz
Presidente.
ALBALIA INTERACTIVA



11:15

12:00

12:30

13:30

14:00

16:00

17:00

18:00

18:30

TIPOLOGIA, DEFINICION Y GRADO DE DANO DEL FRAUDE EN
TELECOMUNICACIONES.

En sistemas de facturacion.

Impagos, cobro y gestion de clientes.

Dumping, Phishing y pharming.

Fraude en la intranet.

D. Julian Inza Aldaz

Presidente.

ALBALIA INTERACTIVA

CAFE.

CONTROL EN LOS SERVICIOS DE INTERNET.

Sistemas de autenticacion fuerte (two factor authentication)y Out of Band.
Sistemas Inteligentes de Monitorizacion interno.

Controles de acceso a la banca electrénica.

Sistemas de alarma temprana.

D. José Luis Serna Calvo

Jefe de Desarrollp de Prodycto de Nuevos Canales
CONFEDERACION ESPANOLA DE CAJAS DE AHORROS
COLOQUIO.

Almuerzo.

FRAUDE EN LA BANCA Y COMERCIO ELECTRONICOS

Vulnerabilidades mas frecuentes.
Medidas de seguridad.

D. José Antonio Alvarez Cubero.

Consultor Senior de Seguridad
TELINDUS.

TALLER PRACTICO SOBRE FRAUDE EN LA BANCA Y COMERCIO
ELECTRONICO

Demostracion de ataques

D. José Antonio Alvarez Cubero.

Consultor Senior de Seguridad

TELINDUS.

COLOQUIO.

Fin de la primera jornada.

LAS



Jueves 29 de Junio de 2006

09:00 LA SEGURIDAD EN LOS SERVICIOS DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES

D. Felipe Alcantara Alvarez
Subtor. Gral. Seguridad Corporativa
TELEFONICA S.A.

10:00 "EL ROL DEL PERITAJE INFORMATICO EN LA DETECCION DEL FRAUDE:
Introduccién a la Informéatica ForenseContenido:

¢ Que es la Informatica Forense?
Principios Basicos
Fases de la Actuacion Pericial en fraude en telecomunicaciones

D. Javier Pagés

Perito y Auditor Informético

Presidente Federal

ASOCIACION DE INGENIEROS EN INFORMATICA

11:00 CAFE.
11:30 LA PRACTICA PROFESIONAL DE LA PERICIA INFORMATICA

Tipos de Fraude en las Telecomunicaciones

Algunos casos practicos de Pericias Informaticas en fraude de telecomunicaciones:
- Ambito Civil / Mercantil

- Ambito Laboral

- Ambito Penal

D. Javier Pagés
Perito y Auditor Informatico
Presidente Federal )
ASOCIACION DE INGENIEROS EN INFORMATICA
12:30 TRATAMIENTO JURIDICO Y CALIFICACION DE DELITOS INFORMATICOS.

Sistemas de Informacion Privado.
Vacios legales.

D. Julian Inza Aldaz

Presidente.

ALBALIA INTERACTIVA
13:30 COLOQUIO.

14:00 FIN DEL PROGRAMA.



INFORMACIONES GENERALES:

FECHA, LUGAR Y HORARIO:

El curso se impartira en Madrid, en los locales de la Escuela Superior de Cajas de Ahorros,
¢/ Caballero de Gracia 28/30, 42 planta los dias 28 Y 29 DE JUNIO 2006, con el siguiente
horario:

Miércoles 28 de junio de 2006: De 10:00 a 14:00 hy de 16:00 a 18:30 h.
Jueves 29 de junio de 2006: De 09:00 a 14:00 h

CUOTA DE INSCRIPCION:

680,00 euros , por participante. Incluye café, almuerzo de trabajo y documentacion.

Nota: Se aplicara un descuento del 10% para el segundo inscrito de una misma Caja de
Ahorros y un 15% para el tercero y sucesivos.

SE APLICARA UN INCREMENTO DEL 20% SOBRE LA CUOTA DE INSCRIPCION A
TODOS AQUELLOS ALUMNOS QUE NO PERTENEZCAN A CAJAS DE AHORROS

INSCRIPCIONES:

Los interesados en asistir al programa deberan enviar el boletin de Inscripcién adjunto, antes
del dia 23 DE JUNIO de 2006 a la secretaria de la ESCA o mediante Fax al n° (91)
596.52./70/65

Nota: las plazas que se cancelen dentro de las 48 horas habiles antes del inicio del Curso,
sufrirdn un cargo del 50% de la cuota de inscripcién.



ENVIAR A:ESCUELA SUPERIOR DE CAJAS DE AHORROS
Secretaria
C/Caballero de Gracia. 28-30- 4° planta
28013 Madrid
TIf.-(91)5965262/51 FAX:(91)5965265/70
e-mail: imartin@ceca.es

BOLETIN DE INSCRIPCION

CAJA DE AHORROS: CLAVE:

APELLIDOS:

NOMBRE:

EMAIL

FUNCION:

N.LF.:

TFNO. CONTACTO: FAX:

DETECCION, PREVENCION Y GESTION DEL FRAUDE EN LAS
TELECOMUNICACIONES

En ,a de 2006

VistoBueno El Interesado
por la Caja

NOTA: SE RUEGA CUMPLIMENTEN EL BOLETIN A MAQUINA O EN MAYUSCULAS.

De conformidad con lo dispuesto en la Ley Organica 15/1999 de 13 de Diciembre, de Proteccion de Datos de Caracter Personal, los
datos contenidos en esta solicitud y los que, en su caso, se obtengan durante la relacion que mantenga con la Escuela Superior de
Cajas de Ahorros (ESCA) de la Confederacion Espafiola de Cajas de Ahorros se incorporaran a un sistema de informacion o fichero

inscrito en el Registro General de la Agencia de Proteccion de Datos.

En relacion con tales datos, usted podréa ejercer los derechos de acceso, rectificacion, cancelacion y oposicion dirigiéndose por escrito al
Responsable del Fichero que es la Confederacion Espafiola de Cajas de Ahorros, calle Alcala, n® 27 - 5°, 28014 Madrid, a la atencion de

la Asesoria Juridica.

Los datos, cuyo tratamiento autoriza, seran tratados conforme a las exigencias legales y se adoptaran las medidas de seguridad
adecuadas que eviten su alteracion, pérdida, tratamiento o acceso no autorizado.

Autoriza expresamente a la Confederacion el tratamiento de los datos contenidos en esta solicitud a los solos efectos de poder ofrecerle

la informacion, productos o servicios que mejor se adecuen a su perfil profesional.

Las autorizaciones a que sus datos sean tratados o utilizados para las finalidades anteriormente sefialadas pueden ser revocadas en
cualquier momento, comunicéndolo por escrito a la Confederacion Espafiola de Cajas de Ahorros






